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C. ALVARADO QUINONEZ SAUL Folio 2014030453-2017-033
Presente.-

Por medio de la presente me permito comunicarle que es de aceptarse
el tema de tesina, el cual se ha solicitado bajo el titulo:
" Uso de Java en Internet of Things "
mismo que usted desarrollara con objeto de dar lugar a los tramites

conducentes para la acreditacion de la asignatura de Estadias Profesionales de
la Unidad Académica de:

Ingenieria en Informatica

Asi mismo, le comunico que para el desarrollo de la citada tesina le ha sido
asignado como Director Asesor de la misma a la: M.C. lliana Amabely Silva
Hernandez y como asesores a la M.C. Gloria Irene Téllez Rodriguez y al
M.C. Luis Armando Aguayo Medina

Sin otro particular por el momento, aprovecho la ocasion para enviarle un
cordial saludo.

Atentamente

Dr. Rodolfo Ostos Robles
Director del Programa Académico de Ingenieria en Informatica
Universidad Politécnica de Sinaloa

C.c.p. Interesado
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C. ALVARADO QUINONEZ SAUL Folio 2014030453-2017-033
Presente.-

Por este conducto le envio un cordial saludo y aprovecho la ocasion para
notificarle que el jurado que le fue asignado para evaluar la tesina desarrollada
en las estadias profesionales denominada " Uso de Java en Internet of
Things " y que después de ser revisada en reuniéon de sinodales, ante la
Direccién de la Unidad Académica de Ingenieria en Informatica, integrada por:

PRESIDENTE DEL JURADO: M.C. lliana Amabely Silva Hernandez §04' Aéﬂ/ld

SINODAL: M.C. Gloria Irene Téllez Rodriguez 6(2‘35 Z ’[g/&z 2

SINODAL: M.C. Luis Armando Aguayo'Medina (,’:—‘\ 2

Ha decidido autorizar y aceptar la digitalizacién de la misma por el participante,
conforme a la normatividad vigente y cumpliendo con los requisitos para tal
caso.

Agradeciendo la atencién a la presente, le reitero a Usted mi atenta
consideracion y respeto.

Atentamente

Dr. Rodolfo Ostos Robles
Director del Programa Académico de Ingenieria en Informatica
Universidad Politécnica de Sinaloa
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CDMX a 4 de septiembre de 2017

M.C. MARIA GUADALUPE GARCIA RAMIREZ
DIRECTORA DE VINCULACION, DIFUSION Y EXT. UNIVERSITARIA.
UNIVERSIDAD POLITECNICA DE SINALOA.

PRESENTE

Por este medio, hago de su conocimiento que el alumno(z) el C. SAUL ALVARADO
QUINONEZ con nimero de matricula 2014030453, de la carrera de Ingenieria en
Informatica, ha sido aceptado para realizar su estadia prictica, en esta empresa, durante el
periodo que comprende del 4 de septiembre al 20 de diciembre, para cubsir un total de 600
horas

Dicho alumno realizara actividades dentro del drea de back-end, bajo la supervision del C
ALEJANDRO QUINTANA OSUNA CEO

Sin otro particular, le envio un cordial saludo.

Atte.

Aprdw duntion O
Alejandro Quintana Osuna
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CDMX, 8 de diciembre de 2017

M.C. MARIA GUADALUPE GARCIA RAMIREZ
DIRECTORA DE VINCULACION, DIFUSION Y EXT. UNIVERSITARIA.
UNIVERSIDAD POLITECNICA DE SINALOA.

PRESENTE

Por este medio, hago de su conocimiento que el alumno(a) el C. Sail Alvarado Quiflonez
con numero de matricula 2014030453, de la carrera de Ingenieria en Informatica, ha
cumplido con 600 horas correspondientes a estadia final, en esta empresa/institucion,
durante el periodo que comprende del 4 de septiembre 2017 al 8 de diciembre 2017.

Dicho alumno realizd actividades dentro del arca/departamento de Desarrollo, bajo la
supervision del C. Alejandro Quintana Osuna CEO de TR3SCO

Sin otro particular, le envio un cordial saludo

Atte
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Alejandro Quintana Osuna

kr3sco




Dedicatoria

Dedlico este documento a todas aquellas personas amantes de la tecnologia, aquellas
personas que creen fielmente en el progreso y que estan dispuestas a cambiar el

mundo y mejorar nuestro estilo y calidad de vida como civilizacion.
Agradecimientos

Agradezco a mi hogar de formacion profesional, la Universidad Politécnica de Sinaloa
por cultivar en mi el espiritu del trabajo duro, curiosidad, innovacion, creatividad y

desarrollo humano, asi como también el amor por mi profesion.

Muchas gracias.



indice tematico

Contenido

RESUIMEN ... ettt et et e e e e e e et e e ea e e eaaaaees 10
(022011 (1] [ T PP TR 10
[T 10T ¥ ToTox o] o 11
FN 1Tt [T o (PP 12
Planteamiento del problema..............ooiiiiiiiiiiiic e e 12
[ 1T oL 0] (=3]SR 12
(@ 0] 1=3 11V 0 1 PO 13
Importancia y/o justificacion del eStudio .............cooeiieeiiiiiiiiiii e 13
LimitacioNes del @STUIO .......uuuuuuriiiiiiiiiiiiiiiiiiiiiiiiiiiib bbb bannnnnees 13
D=1 gl Ted (0T g o (SN (=] 0 11 0 S 13
L@ o 1 1 ] o 0 | PO 15
Y= T (o T 0 =] = g (N 15
(@ BT = Y =] (o] o 1T 2 1 N 15
(@ BT = Y =] (o] o 1T g 0 1 G N 19
(@ 0 I BT = Y= (o] o 1T a2 0 1 N 24
RESUMEN GENEIAL ... ettt aneees 29
Oracle reconoce a Java como un lenguaje 0T ... 29
Ventajas de utilizar Java para €l 10T ........oooviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee e 29
CaPITUIO Tl 31
1] (o o 18 To o3 o] o SR 31
Propuesta 08 SOIUCION ... ..uuuiiiiiiiiiiiiiiiiiiieeiee bbb aaeeananees 32
Servicios de AWS (AmMazon Web SErVICES) ......oooovveiiiiiiiieeeee 33
Yoo 1 K30 L= = Y - P 34

Procedimiento para realizar el escaneo de busqueda de nodos conectados a la red35

Caodigo de servidor diSPONIDIE .......cccooiiiii s 36
Caodigo de autenticacion CON SEIVIAON .........uuiiiieeeeiieeeiiiee e e e e e e e e e e e 38
Caodigo de sincronizacidn CON SEIVIAON .........uiiii e e e e e e e 39



Implementacion del cddigo anteriormente explicado...........cccceevveeeiiiiiiiiiiiiiiee e, 42

Caodigo personalizado de autenticaciones en el Servidor ..............cceeeeeveeeeeeeeeeiivnnnnnn. 43
I RSO PPPPI 45
=0 45
[ E=T g g To T Ry 1 Tod (o] g - 46
I E=T g g Lo F ] 1 ol o] o - 46
INterface de RELIOfIt. ... .. .o e e e e e e eeeeees 46
NOLFICACIONES PUSK ...ttt eeeennnees 49
¢ Como funcionan las notificaciones PuUSh? .........cc.uuiiiiiiii e 49
1= 0= LS SRR 51
VeNtaJas Y UESVENTAJAS .....ceveririiiiiiiiiiiiiiiiiiieeiee ettt et e ettt et ettt ettt e et e e et e e e e eeeeeeeeeeeeeeeeeeeeeees 52
[VZ=] 01 €= = PP PP PPPPPPPPPPP 52
DTSV g1 = = SN 52
O AULNZ < 53
(70 a1 ifo] o (oY /T 53 0] [P 53
Implementacion de FCM en la apliCacion..............ccovieeaiiiiiiiiiiiieiee e 55
= 1] o o<1 A = SRR 64
(O o 1 A1 ] Lo T 1V PSR 65
10T 8Tt ox o] o 65
FN b= LS e (=0 = 0 PP 65
Sockets y NotificacioNes PUSH........ccoiiiiic e 65
Tecnologia de BaCKEN..........ccooooi i e 66
N 4 1= V0] o IR PSP SPPPPT 67
(@1 11101 o TN PRSPPI 68
(0] o Tod U] 0] 1= ES PRSP 68



indice de figuras

SONCIEUA @l SEIVIOK ... 30
Conexion del servidor aCeptada..........ooeevvuviiiiie e e 31
NOLFICACIONES PUSK ...t 35
C 110 R 49

indice de fotografias

=] 0] 01T 4 VA N 59

indice de tablas

Tabla de [0CAIILY .......coooiiiiii e 35



Resumen
La presente tesina pretende dar a conocer las ventajas y desventajas de la

implementacion de la tecnologia Java en el IOT (Internet Of Things) con el fin de lograr
un IOT mas integrado, accesible, amplio, seguro y responsivo para millones de
dispositivos finales. Java es ejecutado por billones de dispositivos lo cual lo
transformaria en un ecosistema de ejecucion amigable para los dispositivos finales
ejecutando Java. Desde hace ya 20 afios Java es uno de los lenguajes de
programacion lideres en el mercado, y es utilizado por grandes empresas por la gran
estabilidad, rapidez y seguridad que ofrece. Durante la presente tesina se vera el uso
gue ha tenido Java para el Internet Of Things en los uUltimos afios incluso por encima
de otros lenguajes, también se veran sus diferencias y preferencias entre los
desarrolladores en cuanto a que lenguaje utilizar para el Internet Of Things en casos

muy especificos.
Palabras clave: Java, Internet Of Things, dispositivo, ecosistema.
Abstract

This thesis aims to announce the advantages and disadvantages about the
implementation of the Java technology in the IOT (Internet of Things) in order to
achieve an integrated, accessible, wide, secure and responsive IOT for millions of
devices. Java runs in billions of devices, which would transform it in a friendly runtime
environment for final devices that runs Java. Since 20 years ago, Java is one of the
programming languages leaders in the market and used by the enterprises due to its
stability, speed y security. During this thesis, we will aboard the use that Java has
had in the last years for the Internet of Things even above other programming
languages; also, we will see the differences and preferences in the developer
community about which language to use in the different cases for the Internet of

Things.

Keywords: Java, Internet of Things, device, environment.
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Capitulo |

Introduccion
El 10T (Internet Of Things) ha dado mucho de qué hablar en la segunda década del

afio 2000, sin embargo, es un tema que se introdujo a finales de los afios 90 y que
desde aquél entonces ha ganado popularidad y mas recientemente, gracias a la
introduccién de los Smarthphones, que han hecho posible tener un mundo totalmente
conectado, no obstante, el hecho de exponer un dispositivo al IOT puede resultar en

un arma de doble filo si no se tiene un riguroso control de seguridad.

Al estar conectados a una red tan grande como internet podemos hacer maravillas con
tanta informacion, desde consultar un tema desconocido hasta conocer nuestro
historial de visitas, todo ello almacenado en una computadora corriendo el riesgo de
gue otra persona con malas intenciones logre penetrar la seguridad de la misma y
extraer dicha informacién. Ahora bien, imaginemos una poderosa tecnologia que
exista en billones de dispositivos alrededor del mundo con una considerable cantidad
de afios de soporte y mantenimiento, una tecnologia que promete un flujo de
informacion alto, un ecosistema mundialmente coordinado con dispositivos finales
utilizando la misma tecnologia, respuesta en tiempo real y una confiable seguridad de
punto a punto, el nombre de esta tecnologia es Java y debido a su gran popularidad y
su uso en billones de dispositivos la convierte en un candidato perfecto a considerar

para la implementacién con el 10T.
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Antecedentes
Se comenz6 a considerar IOT cuando empezaron a haber mas “cosas” conectadas a

Internet que personas. Ya en 1990 John Romkey cred el primer objeto conectado a
Internet, una tostadora que podia encenderse 0 apagarse remotamente, sin embargo,
la comunicacion que Internet ofrecia en aquél entonces eran principalmente cableada
sumado a que los costes de hardware eran muy elevados hicieron pasar
desapercibidas las ideas de tener objetos conectados durante varios afios. No fue
hasta la llegada de los smartphones y la popularizacién de la conectividad inalambrica
gue las ideas de tener objetos conectados resurgieron, lo cual poco a poco originaria
un entorno conectado en el cual no sélo participarian dispositivos méviles, sino
también cualquier objeto con electronica de control que nos permitiera conocer donde
se encuentra, interactuar con ellos, obtener informacion de su estado, etc. El 10T
continla en sus inicios y se estan utilizando las tecnologias que existen en su
momento, pero al mismo tiempo se esta llevando a cabo con nuevas tecnologias,

redes, protocolos y dispositivos, entre los cuales esta la tecnologia Java.

Planteamiento del problema
Actualmente el IOT es una tendencia que continla siendo desarrollada, por lo cual aun

presenta fallas, muchas de ellas catalogadas como vulnerabilidades de seguridad
potencialmente peligrosas, las cuales exponen informaciébn personal y que
eventualmente se volveran mas complejos de resolver debido al masivo crecimiento
del 10T; se propone utilizar la tecnologia Java no sélo con el fin de ofrecer un
ecosistema agradable entre dispositivos, sino mas bien por la alta seguridad punto a
punto que ofrece en su ambiente de ejecucion.

Hipotesis

En este estudio se espera demostrar las capacidades y alta fiabilidad de la tecnologia
Java, intentando resolver el principal problema del IOT, la seguridad; asi como también

mejorar otras caracteristicas de la misma.
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Objetivos
e Implementar la tecnologia Java en una solucion 10T.

e Comprobar la superioridad de Java ante otros lenguajes de programacion como

alternativa para el 10T.

Importancia y/o justificaciéon del estudio
Este estudio es llevado a cabo con el fin de dar a conocer la fiabilidad de una

tecnologia que lleva afios en el mercado, la cual ha sido usada por billones de
dispositivos y que ha demostrado que puede persistir en diferentes ambientes de
ejecucion, una tecnologia que puede ser utilizada para un IOT mas rapido, confiable y

seguro.

Limitaciones del estudio
Informar acerca de los beneficios de utilizar la tecnologia Java como una alternativa

para el IOT e implementar una aplicacion aplicando el IOT con java.

Definicién de términos
e |OT: Internet Of Things.

e |OE: Internet Of Everything.

e Java: Lenguaje de programacion creado por Sun Microsystems el cual fue
comprado por Oracle.

e Java SE: Java Standard Edition.

e Java ME: Java Micro Edition.

e Ambiente de ejecucion: Entorno de ejecucion de Java (JRE, Java Runtime
Environment) es el ambiente de software en el cual se ejecutan las tareas de
Java.

e Web Service: Servicio que es ejecutado en la nube, es decir, un codigo que
esta en la nube y retorna una respuesta.

e API: Application Programming Interface, es un conjunto de servicios en la nube.

e AWS: Amazon Web Services.

e End-point: Un punto final que puede o no estar localizado en un lugar remoto.

13



Backend: Es el codigo de la aplicacion que no puede ser visto por el cliente.
Cliente: Una computadora que realiza una peticion a un servidor, por lo regular
suelen ser los usuarios de una aplicacion.

Servidor: Es aquella computadora que recibe las peticiones del cliente y
retorna lo que haya solicitado.

IP: Internet Protocol, es un nimero Unico e irrepetible que es asignado a una
computadora dentro de una red.

TCP: Transmission Control Protocol, se utiliza para crear conexiones entre
dispositivos.

IDE: Integrated Development Environment, es una aplicacion que facilita el
desarrollo de Software.

Gateway: Es la salida que una red tiene a Internet.

Bit: Minima unidad de almacenamiento de una computadora (1, 0).

14



Capitulo Il

Estado del arte

El primer invento conocido del IOT fue una tostadora que trabajaba sobre el protocolo
TCP/IP y SNMPMIB (Simple Networking Management Protocol Management
Information Base) la tostadora podia ser encendida o apagada remotamente, no
obstante, aln se necesitaba la ayuda de una persona para colocar el pan en la misma.
En 1991 se agreg06 una pequefia grua robadtica al sistema (controlada desde Internet)
que permitia tomar una rebanada de pan y meterla a la tostadora automatizado el

proceso.

En los ultimos 5 afios el IOT ha adquirido una especial importancia en los dispositivos
y las grandes empresas como Google, Cisco, Intel, IBM y BOSCH, estas empresas
apuestan por ello desarrollando tecnologias para el IOT. A continuacién, se muestran

los resultados de las encuestas IOT developer de los afios 2015, 2016 y 2017.

IOT Developer 2015
Resultados clave

e Los desarrolladores estan muy comprometidos con el 10T, el 33% de los
desarrolladores encuestados estan creando soluciones para el IOT, mientras
que alrededor del 50% estan aprendiendo y descubriendo nuevas tendencias.

e TOP 3 influenciadores para las tecnologias del 10T, Vendedores de
hardware, manufactureras de semiconductores y los proveedores de
almacenamiento en la nube.

e Lideres del 10T, Google, Cisco, Intel, IBM y BOSCH.

e Los consorcios mas importantes del 10T, Eclipse IOT, IEEE e IETF.

e TOP 3 preocupaciones del 10T, Seguridad, interoperabilidad y la integracion
del Hardware.

e La presencia del Open Source en el IOT, el 81% de las soluciones con IOT
son hechas con tecnologias Open Source.

e Tecnologias clave para el IOT, HTTP y MQTT para el envio de informacion y

Linux como sistema operativo.
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e TOP 3lenguajes para el IOT, Java, C y Javascript
¢, Qué dicen los profesionistas?

La encuesta fue aplicada a personas de diferentes profesiones, de entre las cuales las
mas destacadas fueron los desarrolladores con un 46%, arquitectos con un 12% vy los

ejecutivos con un 9%.

En empresas con una cantidad de recursos humanos de 1 a 49 y de 50 a 500. Los
enfoques de las tecnologias en las cuales se aplica el IOT son en 35.1% al Software
embebido, 30.3% al Desarrollo Web y 29.2% al Software empresarial. Se menciona
que el 45% de las empresas donde estos profesionistas laboran ya desarrollan e
implementan soluciones con IOT, mientras que el resto tienen planeado desarrollar
soluciones IOT en los préximos 6 0 18 meses o incluso algunas no tienen planes de

desarrollar soluciones IOT.

16



B 149employoss

» 30500

™ 5013000

B Greawer fvan 5000
| Sudent

B indep endert Conmuitant

Current Technology Focus

ECh L
500
303%
004 292%
250
200%
15.4% 15.4%
15.00% 13% 128%
9
10.0% 9.5% as%
=S . .
0.0%
Embed ded Hardware Networking Emeorprae Wed Modle 8g dan, data Cloud Otwr phase
Sohware Degign niastroawe Sofwwam Development anabyics Compuning spocty)
® What s your current technology %o ous withen your arganization? {Pick 1op Z)
4/7/201% 0T Developer Srvey 2015 < Copynghn Ecipse Foundaton

A cada persona encuestada se le hizo la pregunta de “;Cual es tu experiencia en
soluciones IOT?” a la cual el 33% respondid que desarrollan soluciones |IOT para la
compafiia en la que trabajan, el 22% respondi6 que aprenden de las tecnologias IOT
en su tiempo libre y el 15% respondid que desarrollan soluciones IOT en su tiempo
libre.

17



A continuacién, se muestran las areas de soluciones mas acudidas:
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Tecnologias del I0OT

En las tecnologias usadas se encuentra en primer lugar como lenguaje de
programacioén Java, le sigue C y Javascript, sin embargo, cabe mencionar que para el
desarrollo en software embebido el lenguaje C# es el que lidera con un 64% j Java le
sigue por debajo de este con un 58%. Los protocolos de mensaje mas utilizados con
en las soluciones IOT son HTTP, MQTT y CoAP, en los protocolos de conectividad se
encuentran como lideres el Wi-Fi, TCP/IP, Ethernet y Bluetooth, finalmente, como
sistema operativo lider en desarrollo de soluciones se encuentra Linux, muy por

encima del resto con u 78.2% de uso.
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IOT Developer 2016
Resultados clave

Las compaifiias ya estan implementando soluciones 10T

El 46% de los encuestados responde que la compafia para la que trabajan ya se
encuentra desarrollando e implementando soluciones 10T, otro 29% dice que planean
hacerlo en un periodo de 6 meses. Esta podria ser una clara indicacion de que la

industria estd madurando rapidamente.
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La seguridad continta siendo una preocupacion

No es de esperarse la seguridad continde siendo una gran preocupacion en el 10T,
sin embargo, la segunda gran preocupacion de los desarrolladores es la
interoperabilidad, aunque puede ser que los grandes problemas de la interoperabilidad
estén a punto de ser solucionados gracias a proyectos como Eclipse Hono, Eclipse
Smarthome y Eclipse Akura. No obstante, parece ser que las empresas aun deben
enfocarse de lleno en atender los problemas de la seguridad, debido a que es un
problema que necesitar ser resuelto. Otro detalle a destacar es que para aquellas
empresas gue ya han implementado soluciones IOT el rendimiento es aquello que se
estd transformando en le tercera preocupacion, aunque no esta claro cuéles son
exactamente los problemas de rendimiento, pero es algo que es mas que seguro que

sera investigado.
Top lenguajes de programacion parael IOT

Java, C, Javascript y Python, no es una sorpresa ver a estos lenguajes como los mas
utilizados, aunque muchas personas cuestionan el uso de Java para el I0T la verdad
es que hay una gran comunidad que ha hecho proyectos utilizando Java como
lenguaje de programacion, por lo tanto, hay una cierta inconformidad con Java para
aguellos que no suelen utilizarlo mucho. Sin embargo, si quitamos a estas personas

que no lo reconocen como buena opcidn, Java seguiria en el Top 3 de lenguajes junto

a Cy Python.
51.9%
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41.8%
37.9%
33.6% 41 oo
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I l el R B
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MQTT y HTTP contindan siendo los protocolos dominantes para el envio de

mensajes

Sin duda alguna MQTT se ha convertido en un protocolo utilizado ampliamente para
el 10T, junto a HTTP que va por encima de este. Otro protocolo que también suele ser
usado en la comunidad de desarrolladores es CoAP que no ha recibido mucho soporte
altimamente, pero parece tener soporte so6lo en algunos sectores de la industria. Por
ejemplo, CoAP es mas utilizado para los sectores del desarrollo de plataformas IOT o
en las ciudades inteligentes. Por otro lado, el éxito del protocolo MQTT se debe a una
estrategia de IBM que hoy en dia gracias a esta estrategia MQTT recibe soporte tanto
como de IBM, Amazon AWS IOT, Microsoft Azure 10T, entre otras plataformas IOT en
el mercado, otro punto a destacar es que la nueva placa de Arduino también utiliza

MQTT para comunicarse con la nube.

M Overall ®|oT Platforms ® Smart Cities

739% 73.0%
CoAP usage increased for loT
61.2% 60.8% 62.2% Platforms and Smart Cities
52.4%
3245 3%
21.2% 21.0%

I I i i

HTTP MQTT HTTP/Z

HTTP 61.2%
MQTT 52.4%

CoAP I 21 2%
HTTR/2 . 19 2%
In-house /proprietary NN 15.5%
AMOP I 13 9%
XMPP I 13 2%
Idon't know N 7 4%
Proprietary vendor protocol I 6.2%
Other N 5.3%
DDS W 3.5%
None N 2.3%
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Linux es el sistema operativo dominante

Mas del 70% de los encuestados respondieron que usan Linux como sistema operativo
para las soluciones IOT. La siguiente seccion mas popular después de Linux es un
sistema operativo llamado No OS/Bare metal. En los dltimos afios, un gran numero de
sistemas operativos IOT han sido introducidos al mercado, aunque estos adn no
levantan gran demanda para los desarrolladores seria interesante como estos

sistemas operativos crecen en cuanto a uso en comparacic’)n con Linux.

73.1%

23.1%

12.7% 39 10
2.7% 11.1% 9.5%
2y 7.4%

l . 6.0% 6.0% 5.8% 5 6%
H B = N

Linux NoOS/ FreeRTOS Other Windows mbed Contiki Tiny0OS Don’t know RIOT
Bare-metal Embedded

Amazon lidera en servicios en la nube para IOT

Amazon se ha vuelto el nUmero como proveedor de servicios en la nube, sin embargo,
los servicios privados parecen no estar muy lejos de Amazon, creo que esto se debe
a que los servicios |IOT en la nube todavia continian en un proceso de “definicion”,
sorpresivamente podemos ver a Microsoft Azure en la tercera posicion, esto refleja

gue Microsoft también esta enfocandose en el 10T.
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16.8%

34.9%
20.8%
16.0% 16.59% 16.9%
10.5%
I I 8. 8.7%
Amarzon Private) On- Microzoft  Google 1Bk Nao cloud ldon't RedHat Other
ANUS premise AEUre Clowd Bluarnix  service & kraw Opankhift
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El Open Source es esencial en el IOT

Creo firmemente en que el Open Source es un punto critico para el éxito de la industria
del 10T. El 58% de los encuestados respondieron estan muy atentos al Open Source
para el IOT. Me agrada el hecho de que Eclipse esté creando una comunidad Open

Source para el desarrollo IOT.
Tecnologias en las cuales se aplica el IOT

Las tecnologias en las cuales se aplica el 10T el software embebido descendié de un
35.1% a 24.9%, la seccidn de “otros” se encuentra con un 11.9% y con un 11.3% el
desarrollo web. Las empresas que ya desarrollan e implementan soluciones con IOT
solamente subié un 1% alcanzando un 46%, el resto de compafias siguen planeando

desarrollar soluciones IOT en los proximos 6 o 18 meses.

24 9%

119%

I 11.3% 11.1% 10.9%
Embedded Other Big data,data Enterprise Cloud Mobile Networking Hardware

Software D(-\ﬂ)opmenl analytis Software Computing Infrastructure Design
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A continuacién, se muestran las areas de soluciones mas acudidas:

10T Plartfarrmy’ M ichd bes v v 0. 5
ot A L0 7T 1500 7 38 55
Energy Managemeant 1 — 2 2 8
Industrial Automation  EEEEE—— N 24 6%
Connected Smart Gties ————————— 2 4 0%
Bulding Automation I 2 (. 8%

Healthcare I 15 8%

Agricuffure | ] 65

Automotive I 1 5 8%

[ﬂ\-;raﬂrncm —————————331 148%
Tramsportation FEEEEEEEGEGEGEG—_—_—_—_———— 14
Utilities ME— ] 2 4%
Publc Utites meae— 10 6%
Wearables MEEE———————— O 6%
Security' Public Safety S—— 3 4%
Retad w— G 6%
Security/Defense N———— 6 4%
Banking /Fmancial/Fintach ——— 5.8
Fiiness EEE———— 5 4%
Collaboratwe and shaning econarmy  Ee—— 3 6%

Vending w3 0%

IOT Developer 2017
Resultados clave

Expansién de la adopcion del 10T en las industrias

Las plataformas 10T y la automatizacion de hogares contintan liderando, no obstante,
industrias como la automatizacion industrial, Ciudades inteligentes y administracién de

la energia han experimentado un crecimiento entre los afios 2015 y 2016.
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La seguridad continta siendo la principal preocupacion

La seguridad continda siendo la principal preocupacion de los desarrolladores IOT con
un 46.7% de los entrevistados indicando esta preocupacion. La interoperabilidad con
un 24.4% y la conectividad con un 21.4% son las preocupaciones mas populares
mencionadas. Ademas, se puede notar que el porcentaje de preocupacion por la
interoperabilidad ha ido disminuyendo desde el 2015 (30.70%) y 2016 (29.40%) lo cual

indica que se ha estado trabajando en dicha preocupacion.

43.70%

security | — 7.40%

46.7%

30.70%

29.40%
24.4% w2015

m 2016

18.10% 2017
22.30%

Interoperability

Connectivity

21.4%

22.,90%

Integration with

20.90%
hardware

19.3%

A diferencia de las encuestas del afio 2015 y 2016 en 2017 se pregunté a los
encuestados sobre que tecnologias relacionadas a la seguridad se estaban utilizando
para las soluciones IOT. Las dos tecnologias méas populares fueron las tecnologias ya
existentes, por ejemplo, Las comunicaciones de seguridad (TLS, DTLS) con un 48.3%
y la encriptacion de datos con un 43.2%. La seguridad orientada a Hardware fueron

las menos populares.
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Communication security | EEEEEE— — N 48.3%
Data encryption |, 3.2
JISON web token or similar token... INNININIGIDE 31.4%
Public key infrastructure  [INNIIEGEGEGEEEEEEEE— 27.2%
OAuth & OpeniD NG 241.3%
Over the air update | INEEEEGGENNN 18.5%
Mo security technology is used [INIIIEIEIEGN 16.4%
Secure boot NG 11.4%
Use of Hardware Security Module... NG 10.6%
Use of Trusted Platform Modules (TPv) I 10.0%
Don't know N ©.3%
Other [ 2.5%

Los lenguajes de programacion 10T dependen de...

Durante 2015, 2016 y 2017, Java y C contintan siendo los lenguajes de programacion
principales para el desarrollo 10T junto con el uso de C++, Python y JavaScript. Sin
embargo, en 2017 se pregunté a los encuestados el uso de los lenguajes por
categorias y al parecer el lenguaje de uso depende del software que se desea

desarrollar.

e En dispositivos restringidos, se utiliza C con un 56.4%, C++ con 38.3%. Java
(21.2%) y Python (20.8%) tienen algo de uso, sin embargo, JavaScript tiene un
uso minimo con un 10.3%

e Como Gateways IOT, Los lenguajes de eleccién son mas diversos, Java con
un 40.8%, C con 30.4%, Python con 29.9% y C++ con 28.1%. También
JavaScript y Node.js tienen un uso, pero un poco mas reducido.

e En plataformas IOT en la nube, Java con un 46.3% emerge como el lenguaje
dominante, JavaScript con 33.6%, Node.js con 26.3% y Python con 26.2%.
Sorpresivamente C (7.3%) y C++ (11.6%) descienden significativamente en

cuanto a uso en esta categoria

En general, queda claro que el desarrollo para soluciones IOT requiere de una gran
diversidad de conocimiento en lenguajes de programacion. El lenguaje de

programacion en realidad depende de lo que se quiere desarrollar.
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Linux, el Sistema operativo clave

Linux continda siendo el sistema operativo principal, en 2017 se pregunté a los
encuestados si existia algun uso de sistema operativo por categorias, en los
dispositivos restringidos Linux lidera con el 44.1% y en segundo lugar se encuentra No
OS/ Bar Metal con un 27.6%. En gateways IOT, Linux es muchisimo méas usado con
un 66.9% de uso mientras que Windows se posiciona como segunda eleccion con
20.5%.

También se pregunté sobre que distribucion de Linux es la mas utilizada y se encontrd
que Raspbian (45.5%) y Ubuntu (44%) son las mas utilizadas para IOT. Aunque, Si
Linux es el sistema operativo predominante ¢ Qué sistema operativo seria la alternativo
a este? A diferencia de los afios pasados en 2017 Windows experimento un gran salto

posicionandolo como la segunda opcion para IOT.
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Amazon, Microsoft y Google como plataformas en la nube

Amazon (42.7%) continda liderando como eleccién nimero uno para plataformas en
la nube, seguido por Microsoft Azure (26.7%) y Google Cloud Platform (20.4%). Un
descenso significativo en 2017 fue la caida del uso de nubes privadas de 34.9% en
2016 a 18.4% en 2017, esto podria ser una sefial de que las plataformas en la nube

para IOT han madurado mas y que los desarrolladores estan listos para usarlas.
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Amazon AWS |, 4,27 %
Microsoft Azure I 6.7 %
Google Cloud Platform I 70.4%
Private/ On-premise cloud IEEEEGGGEEEEEEEEEE—_—_— 18.4%
IBM Bluemix I 15.6%
None N 13.2%
OpenStack (On-premise) I 12.3%
Don'tknow NN 11.9%
Other NN 0.1%
Red Hat OpenShift | IEE— 7.0%
Cloud Foundry (On-... NG 7.3%
GE Predix |m—m s.7%

Bluetooth, los protocolos LPWAN y 6LowPAN son tendencia

En las encuestas pasadas se ha preguntado por los protocolos de conectividad que
los desarrolladores utilizan para I0T. La principal respuesta ha sido el protocolo
TCP/IP y Wi-Fi, sin embargo, hay un gran nimero de estandares de conectividad y
tecnologias que estan siendo desarrolladas para IOT. Basado en los datos obtenidos
en la encuesta de 2017 pareciera que Bluetooth/ Bluetooth Smart (48.2%), tecnologias
LPWAN (ex Lora, Sigfox, LTE-M) (22.4%) y 6LOWPAN (21.4%) estan empezando a
ser mas usadas por la comunidad de desarrolladores. También el protocolo Thread
basado en IPV6 continua teniendo un “éxito” muy limitado como opcién para los
desarrolladores pasando de 1.8% en 2015 a 6.4% en 2017.
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Resumen general
Durante estos 3 ultimos afios de encuestas realizadas algunas cosas no han cambiado

mucho, otras han cambiado bastante, sin embargo, los resultados muestran patrones
en comun para los desarrolladores IOT, como la arquitectura IOT de Hardware
utilizada, el IDE de uso, las percepciones de los consorcios, la adopcion de los

estandares, la participacion del open source en el IOT y mucho més.

Oracle reconoce a Java como un lenguaje IOT
De acuerdo a un reporte de Oracle, una de las mas grandes ventajas de Java es la

robustez de codigo. Explica que el lenguaje C utiliza punteros de manera explicita para
hacer referencia a la memoria, sin embargo, todas las referencias a objetos en Java
son de manera implicita, es decir, estas referencias a objetos no pueden ser
manipulados desde el cédigo de la aplicacion. Si esto no fuese asi se podrian generar
errores potenciales como una violacion al acceso de memoria provocando asi

inevitablemente que una aplicacion se detenga practicamente de forma instantanea.

Mientras que la transferencia de una aplicacion programada en C a una nueva
plataforma suele ser costosa, quita mucho tiempo y también puede llegar a causar
errores, con Java existe la ventaja de que puede ser ejecutado donde sea, por lo tanto,
sélo es necesario escribir el cédigo de la aplicacion una vez para obtener el mismo

resultado en distintas plataformas.

Ventajas de utilizar Java para el IOT
e Uno de los usos principales usos para los cuales fue pensado Java fue para

ayudar a conectar dispositivos de entretenimiento en el hogar, lo cual hace a
este concepto basico de interoperabilidad en la plataforma un encaje perfecto
para dispositivos conectados en el ecosistema del I10T.

e Tiene una buena funcionalidad para dispositivos restringidos (circuitos) con un
alto nivel de funcionalidad, seguridad, conectividad y escalabilidad en las
industrias.

o Es altamente seguro en las actualizaciones de software en el mercado de los
dispositivos ademas de que extiende el ciclo de vida de los dispositivos y

permitiendo manejar nuevos servicios remotamente.
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e Java cuenta con una gran comunidad de millones de desarrolladores que se
encuentran creando aplicaciones Java mientras que otros buscan nuevas
formas de lograr un mundo conectado.

e Java ha sido usado desde sus inicios en el sector de la salud con aplicaciones
Java embebidas en dispositivos tales como monitoreo de pacientes y cuidado
de la salud en el hogar, por otro lado, en la industria automotriz también se
utiliza Java como aplicacion embebida para la habilitacion de sensores y
dispositivos IOT.

e EI GCF 8 (Generic Connection Framework) con la Access Point API provee de
lo dltimo en estdndares de seguridad y lo mas altos niveles de encriptacion en
la red y autenticacion para asegurar la privacidad de los datos.

e Con Java ME (Micro Edition) aplica lo mismo, una vez que se ha escrito el
codigo puede volver a ser empleado sin necesidad de escribirlo nuevamente

para otro dispositivo de hardware.

Es méas que notorio que Java siempre fue la primera opcion para aquellos
desarrolladores que siempre tuvieron en mente un mundo conectado. La tecnologia
Java siempre ha ofrecido una gran variedad de opciones, seguridad, interoperabilidad,
conectividad, reduccion de costos, impulsar la innovacion, mejorar los servicios de una
aplicacion, arquitecturas para empresas y para computacion en la nube, cabe
mencionar que, el IOT sigue en desarrollo y una vez que logre consolidarse podremos

estar conectados a través del IOE (Internet Of Everything).
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Capitulo Il

Introduccion
El lugar donde se hara uso de la tecnologia Java con el Internet of Things se posiciona

en un restaurante, el cual planea abrir nuevas sucursales y ampliarse a diferentes

estados de la Republica Mexicana.

Cada sucursal del restaurante debe tener al menos una PC que este ejecutando la
aplicacion principal a la cual se van a conectar la cantidad de dispositivos méviles que
sean necesarios, estos dispositivos moviles seran usados por los meseros o meseras
de dicho restaurante. También debera de haber como minimo dos impresoras térmicas
conectadas a Internet para impresion de érdenes vy tickets, finalmente la sucursal
también debera de contar con un router para llevar a cabo las operaciones en la red.
Toda esta infraestructura sera implementada con el fin de mejorar el servicio y rapidez
con que se atiende a los clientes. Todo ese flujo de informacion debera de ser visible
para el duefio del restaurante el cual tendra una aplicacién que podra mostrarle lo que
estd ocurriendo en su negocio sin necesidad de que se encuentre en el

establecimiento.

El duefio del restaurante no desea ver afectada la calidad de conexion a Internet para
sus clientes, asi que se opt6 por tener dos routers, uno totalmente dedicado para el

trafico de red de los clientes y otro para el flujo de informacién de la aplicacién.
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Propuesta de solucion
Lo que se planea es utilizar la tecnologia Java para el desarrollo de la aplicacion de

escritorio y la aplicacion mévil mas especificamente el desarrollo de la aplicacion movil
seria con Android utilizando el IDE Android Studio. Para el backend también se haré
uso de un Web Service programado en Java, la infraestructura de la aplicacion hara
uso de una instancia EC2 de Amazon Web Services la cual contendra el Web Service
anteriormente mencionado, se hard uso de un RDS de Amazon para el
almacenamiento de la informacién de nuestra aplicacion, es decir, nuestra base de
datos. Se utilizara un “bucket” de S3 para subir archivos tales como imagenes y
archivos de oficina. Eventualmente, también se hard uso de Amazon Lambda, un
servicio el cual regala el primer millén de peticiones a nuestro servidor de aplicacion y
el cual so6lo cobra por el tiempo en milisegundos que se consume un servicio de

nuestra aplicacion.

Se planea utilizar Sockets de Java para establecer una comunicacion entre la
aplicacion de escritorio y la aplicacion movil con el fin de intercambiar informacion y
mantener un equilibrio en el flujo de informacién, el envio de datos a las impresoras
térmicas sera mediante un escaneo de dispositivos conectados a la red que sera
realizado desde la aplicacion de escritorio, dicho escaneo guardara las direcciones IP
de aquellos dispositivos que hayan respondido en cierto puerto estableciendo asi un

enlace entre los mismos.

Para poder lograr un servicio mas rapido a los clientes, una vez que los dispositivos
se hayan sincronizado a la aplicacion de escritorio los meseros o mesaras podran
hacer uso de la aplicacion movil creando nuevas ordenes desde la misma, las cuales
una vez que se ejecute cierta accion en la aplicacion, desencadenara una accion la
cual se encargara de dividir aguellos productos que sean bebidas o platillos para que
en una impresora térmica se impriman las bebidas y en otra los platillos de una orden
en particular, acelerando asi el proceso de tener que ir a la barra y dejar una nota con
la orden nueva e incluso permitiendo al mesero o mesera atender inmediatamente a

otro cliente sin perder tiempo.
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Servicios de AWS (Amazon Web Services)
Para poder hacer realidad esta aplicacion y también ofrecer un alto nivel de robustez

en el backend decidimos por usar los servicios de AWS con una instancia C5 las
cuales ofrecen un rendimiento mas alto debido a que estan preparadas para cargas
de trabajo intensivo, el modelo de la instancia es una c5.large de 4GB de RAM, con 2
procesadores virtuales y con almacenamiento necesario para instalar un Web Service
y dejarlo ejecutando, como dato adicional cabe mencionar que el Web Service sera

implementado con la tecnologia GlassFish Server de Oracle la cual ejecuta Java.

También se incluye el servicio de RDS para almacenamiento de base de datos, este
servicio ofrece un limite de almacenamiento gratuito, una vez que se ha sobrepasado

el limite se empieza a cobrar el tiempo que se utiliza el servicio.

Por otro lado, tenemos el servicio de S3, este servicio sera utilizado para el
almacenamiento de archivos, tales como imagenes y archivos de texto que el usuario
desee guardar. Este servicio ofrece un 99.99% de durabilidad de los archivos y es
usado por empresas lideres en el mercado, consta de subir un archivo al “bucket” de

S3y este te retorna una URL la cual apunta al archivo subido.

Un servicio muy importante a destacar es el servicio Amazon Lambda el cual nos
regala el primer millon de peticiones gratis al servidor, una vez sobrepasado ese limite
se empezara a cobrar por tiempo de uso, es decir, por el tiempo en el cual se realiza

una peticidn las cuales suelen tardar milisegundos en ejecutarse.

Sabemos que hoy en diay en los Ultimos tres afios Amazon Web Services ha resultado
ser una herramienta muy util cuando de servicios en la nube se habla, ademas de que
también es de las primeras opciones para proyectos de Internet of Things. AWS resulta
una mejor opcidén para aquellas empresas que no desean comprar Sus pPropios
servidores y gastar tiempo configurandolos, AWS ofrece los mejores servidores ya

optimizados para la demanda que se necesite y a precios muy accesibles.
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Sockets de Java
¢, Qué es un Socket?

Un socket de Java es un end-pont bidireccional, es decir, un puente de comunicacion
entre dos aplicaciones que estan ejecutdndose en la misma red. Las clases de Socket
son usadas para representar una conexion entre un cliente y un servidor. En el paquete
java.net existen dos clases, Socket y ServerSocket que implementan el socket cliente

y el socket servidor, respectivamente.

Normalmente, un servidor se ejecuta en una computadora y tiene un socket que esta
enlazado a un puerto en especifico, lo que el servidor hace es esperar, escuchando
en su socket a la peticion de un cliente. Un socket esta enlazada a un puerto de la
maquina local, por lo tanto, la capa TCP puede identificar los datos de la aplicacion

que seran enviados.

Del lado del cliente: En el lado del cliente tenemos que, el cliente, conoce la IP del
servidor y el puerto en el cual esta escuchando. Para hacer una peticion al servidor el
cliente intenta conectarse con el servidor con la IP y el puerto especifico, ademas, el
cliente también necesita identificarse con el servidor, por lo tanto, se enlaza a un puerto
local que se usara durante la conexion. Cabe mencionar que el puerto es asignado

por el sistema.

connection
request

Sener ,
client

— - O

Ll B m s

Si todo sale bien, el servidor acepta la conexion y obtiene un nuevo socket enlazado
a su puerto local, asi como también, su end-point remoto con la IP y puerto local del

cliente.
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Ahora bien, si en el lado del cliente la conexion es aceptada es cuando un socket es
exitosamente creado y el cliente puede empezar a usar el socket para comunicarse

con el servidor.

Procedimiento para realizar el escaneo de busqueda de nodos conectados a la
red
Cuando las aplicaciones moviles busquen conectarse al sistema principal deberan de

escanear la red en la que se encuentran con el fin de encontrar la IP del sistema
principal y que a su vez este les responda con un mensaje y quede a la escucha en
un puerto en especifico para la recepcién de comandos desde las aplicaciones

moviles.

Este procedimiento se llevara a cabo con Sockets de Java en donde el sistema
principal tomara el papel de Server Socket y las aplicaciones méviles el papel de Client
Socket. Cuando un usuario de aplicacion movil abra su aplicacion movil debera
presionar un boton el cual le permitird sincronizarse y ejecutara el escaneo de IP, lo
que este escaneo hara sera tomar la IP del dispositivo mévil y extraera los primeros 3
octetos de la IP, es decir de una IP con la direccion 192.168.60.17 solo se tomaria
192.168.60, de esta manera se puede deducir que el sistema principal se encuentra
en esa red, posteriormente se pasa a una iteracion desde 1 hasta 254 para realizar un
ping a cada direccion IP en un puerto especifico aquella direccion IP que responda al
ping se guardara en el dispositivo movil para futuras conexiones, en caso contrario no

se hara nada.
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Cabe mencionar que una vez que los dispositivos se enlacen al sistema principal
deberan de pasar por un filtro de seguridad el cual autenticara al dispositivo movil a
enlazar, también se registrara al dispositivo con un identificador y clave Unica para las
conexiones que se realicen durante la operacién del sistema, operaciones como orden

de impresién de tickets, cambios de estados en una orden y ordenes de sincronizacion.

A continuacion, se muestran algunos fragmentos de los codigos para sincronizacion,
revisar si el servidor esta disponible, hacer una autenticacion con el servidor y un

codigo del servidor personalizado sobre como se aceptan las peticiones.

Codigo de servidor disponible

El fragmento de cddigo anterior muestra como el dispositivo mévil se conecta con una

IP proporcionada y un puerto en especifico al cual conectarse, con una espera de 50
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milisegundos.

En el desarrollo Android existe una clase llamada SharedPreferences la cual almacena
datos en un xml que se guarda en el dispositivo, esta clase permite guardar y recuperar
pares de clave-valor de datos primitivos. Si se deseea escribir en el xml de
SharedPreferences de debera usar la clase interna de  Editor
(SharedPreferences.Editor) para obtener una instancia de esta clase se debe usar el
meétodo edit() de SharedPreferences, una vez obtenido este método podremos
guardar los valores que necesitemos con los métodos proporcionados y finalmente

guardarlos con la llamada a un método llamado commit() o apply().

Cuando se obtiene una referencia al objeto SharedPreferences en la aplicacion movil
se llama a un método para obtener un identificador Unico para el teléfono el cual sera
enviado al servidor. También se crea un comando para el servidor que también sera
enviado para realizar una operacion en especifico, ademas de agregar una contrasefia

para que pueda ser autenticado en el servidor.

Una vez hecho lo anterior, se utiliza el objeto serverOutput el cual es una instancia de
DataOutputStream que recibe un OutputStream del socket cliente (dispositivo movil)
el cual ya contiene la IP y puerto de destino, posteriromente se llama al método
writeUTF(String message), este método espera un String como el mensaje que se
enviara al servidor, cabe mencionar que para el envio de mensajes se eligié una
estructura de objetos JSON (Javascript Object Notation) esta estructura se genera con

la libireria Gson que fue escrita en Java por la empresa Google.

Cuando el método writeUTF se ejecuta se envia la informacion indicada, el servidor
recibe esa informacion la procesa y retorna una respuesta que se ve reflejada en la
instancia del objeto InputStream que a su vez necesita de un DatalnputStream para
acceder a esa informacion con el método readUTF() que regresa un String de la
respuesta del servidor, en el caso del codigo se revisa si el mensaje retornado fue un
-1, un -2 u otro numero diferente, para los dos primeros casos significa que de alguna
manera el dispositivo mévil no ha sido autorizado y se emprende una accién con base

al valor retornado, para el dUdltimo caso se obtiene la instancia de
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SharedPreferences.Editor para guardar la IP y puerto del servidor, finalmente se cierra

la conexion con el socket cliente y se retorna un valor para emprender una accion de
“éxito”.

Codigo de autenticacion con servidor

El codigo anterior nos muestra un proceso similar al de servidor disponible, se envia
un comando nuevamente, Unicamente con una contrasefia de autenticacion para que

sea verificada por el servidor, finalmente regresa un mensaje del servidor que es

procesado en otro método.
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Caodigo de sincronizacion con servidor

En este cbdigo, se obtiene una referencia a la clase WifiManager la cual nos permite

obtener la direccién IP en un formato de nimeros enteros asignados por el servicio de
Wi-Fi. Para obtener la ip del dispositivo se debe tratar con operadores a nivel de bits,
se utiliza el método estético de la clase String.format(), este método recibe un objeto
Locale el cual representa la localidad en la que se encuentra el dispositivo, esto
permite a Java retornar un formato correcto para nameros, un ejemplo sencillo a

continuacion:
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Locale Formato de niumeros

Alemania (Alemania) 123.456,789
Alemania (Suiza) 123'456.789
Estados unidos 123,456,789

En la tabla se puede ver como el formato nimerico varia dependiendo de las regiones,
es por ello que es un parametro requerido en String.format(), el segundo parametro es
un indicador de como debe ser el retorno del String en este caso “%d.%d.%d.%d”

indica el nUmero seguido de un punto lo cual nos da el formato direccion IP.

Ahora, tomando el nimero entero que representa la IP, lo que se hace es aplicar

operadores a nivel de bits.

En el fragmento de cddigo anterior se muestran los operadores de bits & y >> estos
se aplican en el numero entero obtenido anteriormente. Suponiendo que el nimero
retornado es 3,232,235,778 lo que se hace con el operador a nivel de bits es tomar el
valor decimal y calcularlo a una escala de bits, es decir, se transforma en un nimero

binario, quedando de la siguiente forma:
Decimal: 3,232,235,778
Binario: 11000000 10101000 00000001 00000010

IP: 192.168.1.2
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El operador >> es un operador de desplazamiento de bits, lo que se hace en la
instruccion (ipAddress >> 24 & 0xff) es desplazar el nUmero binario 24 bits, quedando

de la siguiente manera

SSSSSSSSSSSSS>>555>>>>>> Se recorre 24 bits
00000000 00000000 00000000 11000000

Oxff es un numero hexadecimal que es expresado como 255, cOmo numero binario
seria 11111111, entonces se aplicar el operador & (AND) con 11000000y 11111111
ahora bien con base a la tabla l6gica del operador AND el resultado de la operacion
binaria ya en nimero con base decimal seria 192, este mismo caso se aplicara para
el desplazamiento de 16 bits, 8 bits y 0 bits lo que al final nos retornara en el cédigo

un string con el formato “%d.%d.%d.%d” que quedaria como 192.168.1.2.

Ya que se ha obtenido la IP del dispositivo se llama al método split() de la clase String
el cual retorna un arreglo de String[], este método toma como argumento un separador
en este caso toma el separador de punto y nos retorna el arreglo de esta forma {192,
168, 1, 2} y obtenemos los 3 primeros segmentos de la IP, asi es como se deduce en
que red esta el servidor principal siempre y cuando esté conectado a la misma red,
entonces es cuando se aplica una iteracién 254 veces empezando desde 1, en cada
iteracion se llama a los métodos previamente explicados y tomando en cuenta un valor
booleano se decide que método usar, en cada iteracién se pasaria una direccion IP
generada por la misma iteracion, por ejemplo 192.168.1.1, 192.168.1.2, 192.168.1.3,
192.168.1.n se hace el ping con la direccién y puerto en especifico y si se obtiene una
respuesta de 1 se retorna la IP en la que coincidid, en los otros casos se retornan

valores que tienen que ver con acciones que no son de “éxito”
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Implementacion del cédigo anteriormente explicado
51 ('

En el fragmento de cédigo se puede ver la implementacién del método serverSync del

objeto Client, como primer pardmetro se envia un Contexto y como segundo parametro
si se trata de una sincronizacion (true) o de una autenticacion (false), se revisa que el
valor retornado no esté vacio, también se valida que el valor retornado sea realmente
una direccion IPv4 para posteriormente ser almacenada de lo contrario la aplicacion
cargara la vista de Login para autenticarse nuevamente y finalmente, en dado caso de

gue el mensaje sea vacio se muestra el mensaje de “jLa sincronizacion ha fallado!”
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Codigo personalizado de autenticaciones en el servidor

.gectOutputStcream() ) 2

.getInputStream() ;

DataInputStream(inputStream) ;

n.fromJson (read, Comando.class);
als (" ")) {

.getKey () :

d = (key '= null

eToken () .get (key.getDevice () )

iceToken () .get (key.get (}) .equals (key.getEev () )

sion.getDeviceToken () .get (key.getDevice ()} ) .1ength({}) = 32):

El fragmento de cddigo mostrado anteriormente se encuentra en un ciclo infinito,

dentro de un bloque while(true) que siempre se estara ejecutando. En la primera linea
del bloque while se puede ver la instruccion cs = ss.accept(), este método es el que
gueda a la escucha de una nueva peticion por parte de un cliente. Cuando una peticion
llegay es aceptada se toma la entrada de datos del cliente con una instancia del objeto
DataOutputStream y se toman el mensaje recibido con el método readUTF(),
posteriormente se revisa que el mensaje no esté vacio, se instancia un objeto Gson y
se toma la estructura de JSON del mensaje para ser serializada a un objeto de clase
Comando, este objeto contiene los datos enviados desde el cliente a partir de esa
instruccion es cuando entra una serie de evaluaciones para realizar ciertas acciones,
cada vez que se entra a una accion se deben autorizar los datos y verificar que el
dispositivo haya sido registrado en el sistema principal, una vez que pasa se procede

a continuar con la operacion.
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(}) .equals (key.g

viceToken() .get (keyv.getDevice () ) .length() =

Token() .get (key.getDevice () )
neral.toMDS (key.getDevice () ) ) s
key.getDevice (), kev.getKey()):

WEiteUIF (kev.getKey () )

WriteUTIF (General.toMDS (key.getDevice() ) )

El cédigo anterior muestra la operacion para permitir una sincronizacion con el
servidor, se verifica si hay al menos un dispositivo sincronizado, se realiza el método
de autenticacion y se comprueba si el dispositivo ya esta autenticado, si ya ha sido
autenticado el dispositivo puede volver a sincronizarse de lo contrario significa que el
dispositivo no esté registrado en el sistema principal, posteriormente sera necesario

verificar la cantidad de dispositivos para continuar con la verificacion.

viceToken() .put (key.
WritelUIF (key.getEey () )

WritelUTF (General.toMDS (kev.getDevice()) )

WriteUTF{"-2"}):
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En el fragmento de coédigo anterior se verifica que la cantidad de dispositivos
registrados actualmente en el sistema principal, sea menor de los dispositivos
permitidos si es asi se procede a verificar que la contrasefia sea la correcta, que el
nombre del dispositivo no esté vacio y finalmente se verifica que el dispositivo que
intente sincronizarse no esté registrado en el sistema si se pasan todos estos filtros se
genera un identificador Gnico para el dispositivo, es agregado a la lista de dispositivos
conectados y se retorna la llave generada al dispositivo cliente para ser almacenada y
usada en peticiones al servidor. En caso contrario se retornara un -2 significando que
ya se ha alcanzado el limite de dispositivos, también en caso contrario de que el
dispositivo que se intente sincronizar ya exista se retorna de igual manera su

identificador para ser almacenado.

Los fragmentos de codigo mostrados anteriormente s6lo muestran una pequefia del
uso de Sockets de Java en el sistema y muestra una de las operaciones principales
del sistema, sin embargo, los sockets son utilizados para muchas méas cosas en la

aplicacion.

UTF
UTF es el formato de codificacion de caracteres que utilizan los sockets de Java para

enviar mensajes, cabe mencionar que existen otras maneras de enviar y leer mensajes
de un socket de Java, pero writeUTF() y readUTF() son los mas utilizados

generalmente.

Retrofit
Durante el desarrollo, se utilizé una libreria open source llamada Retrofit la cual nos

permite realizar peticiones al servidor de AWS, estas peticiones pueden ser
asincronas o sincronas. Todas estas peticiones se hacen utilizando el protocolo HTTP
ademas de que trasforma los objetos Java a JSON permitiendo asi su conversién a
cualquier otro tipo de objeto en otro lenguaje de programacion si llegase a ser

necesario.
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La libreria retrofit permite el uso de anotaciones para los métodos o verbos HTTP que
pueden ser Utiles para la construccion de una APl REST, las anotaciones que pueden
ser utilizadas son GET, POST, PUT, DELETE y HEAD.

Llamadas asincronas
Las llamadas asincronas son aquellas que no se quedan esperado a una respuesta

del servidor, es decir, si se ejecuta una peticion al servidor la cual obtenga la lista de
platillos de un menu esta llamada se realizara y el resto del cédigo seré ejecutado,

estas peticiones se ejecutan en un hilo a parte del hilo principal.

Llamadas sincronas
A diferencia de las asincronas, estas peticiones si esperan una respuesta del servidor,

el cédigo que procede de la llamada sincrona si es que existe no es ejecutado hasta
haber recibido una respuesta por parte del servidor. En aplicaciones Android si se
desea realizar una peticion sincrona con retrofit tendria que ser en un hilo, debido a
que si no se hace de esta manera podria generarse una excepcion de

NetworkOnMainThreadException.

Interface de Retrofit
Los métodos para llamar a un servicio de nuestra APl (Web Service) se realizan en

una interface de Java en la cual ademas de dar nombre al método y tipo de retorno se

agrega el método HTTP y la ruta en la cual se encuentra el servicio.
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El fragmento de codigo anterior muestra dos meétodos los cuales pueden ser invocados
de manera sincrona o asincrona, se puede apreciar la anotacion @POST sobre el
nombre del método, esto indica el método HTTP y dentro de los paréntesis se
encuentra el servicio que llama con la estructura {controlador/accion} el método recibe
un objeto RequestBody lo cual puede servir para el envio de parametros al API, en
este caso se utilizan objetos JSON para el envio y recepcion de datos en el tipo de

retorno del método se indica el objeto al cual sera convertida la respuesta JSON.

A continuacion se muestra la implementacion del método history():al

En el cédigo anterior se muestra la implementacion de una llamada asincrona, se crea

una instancia del objeto Gson que nos permitira transformar un objeto Java a un objeto
JSON, después se crea una instancia de RequestBody la cual como primer parametro
se indica el tipo de informacidén que se enviara en este caso sera un “application/json”
y como segundo parametro se llama al método toJson() de Gson la cual recibe un
objeto para transformarlo a una estructura JSON y retornar un String, seguido de esto
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con una instancia obtenida de la interface de Retrofit se llama al método y se le pasa
el requestBody, este método nos regresara un objeto Call y de este objeto se llama al
método enqueue el cual ejecuta la llamada asincrona en un hilo separado del Main
Thread, el método enqueue recibe un Callback con el objeto al cual se transformara la
estructura JSON, es decir, de JSON a objeto de Java. De la interface Callback se
sobrescriben los métodos onResponse y onFailure, finalmente en el método
onResponse se verifica que la respuesta haya sido un cédigo 200 (“OK”) para proceder

con el resto del codigo, en caso contrario sélo se mostrard un mensaje de error en el

servidor.

El método onFailure es llamado s6lo en caso de que haya ocurrido un fallo con la
conexién, por ejemplo, que no haya acceso a Internet desde la red, en ese caso sélo

se muestra un mensaje de fallo en la conexion con el servidor.

El codigo anterior muestra cOmo se crea un servicio con Retrofit, es decir la interface

que recibe los datos de nuestra API. Es un método estatico que recibe una clase y se
adjunta a un objeto retrofit al cual se le indica la URL del servidor del cual se obtendran
los datos, seria una URL base, que con los métodos de las interfaces se concatenan

para formar el end-point de donde se extraeran los datos
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Notificaciones push
Mientras la aplicacion se ejecuta en su entorno, se necesitan de notificaciones que

avisen a los usuarios de la misma acerca de lo que esta ocurriendo en su entorno. Las
notificaciones push toman un papel muy importante en la gran mayoria de las
aplicaciones moviles e incluso llegan a ser un requisito muy indispensable para

mejorar la experiencia del usuario.

Antes si queriamos estar al dia debiamos hacerlo de manera manuel o configurar que
de manera automatica se hicieran consultas al servidor en busca de mensajes nuevos,
fue entonces cuando Blackberry inventé una tecnologia a la cual llamo push y esta
tecnologia consistia en que el cliente no debe hacer una consulta al servidor sino mas
bien el servidor debe hacer la consulta, es decir, en vez de que nosotros preguntemos
“¢ Hay nuevos mensajes?”, es el servidor quien nos dice "Oye tienes un nuevo

mensaje”.

¢,Como funcionan las notificaciones push?
Debido a que las notificaciones push son administradas por el servidor, existe un Web

Service que se estd ejecutando del lado del servidor y que es exclusivo para la
recepcion y envio de notificaciones push, es decir, tenemos a nuestro cliente la cual
es nuestra aplicacion de escritorio o aplicacion mévil, tenemos nuestro servidor de
aplicaciones y nuestro servidor dedicado exclusivamente al manejo de notificaciones

push.

El servidor de notificaciones push mantiene una conexion abierta, ademas de que
debe llevar un registro de los dispositivos conectados al mismo, por ejemplo, en una
base de datos MySQL. Un dispositivo cliente intenta conectarse con el servidor de
notificaciones push, cuando el servidor detecta una nueva conexion se registra al
usuario y se genera una clave Unica para identificarlo, esta clave Unica es retornada
al dispositivo cliente y este mismo envia la clave Unica al servidor de aplicaciones para
ser guardada y utilizada en futuras consultas. Ahora, cada vez que una notificacion
push deba ser emitida el servidor de aplicaciones enviara la clave Unica al servidor de
notificaciones push para que este se encargue de enviar la notificacién al dispositivo

con la clave unica generada.
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A continuacion, se muestra un diagrama del envio de mensajes en las notificaciones

push:

Cliente
Aplicaciones 3. Envio ReglD al semvidor Android

Senvidor

1. Registro GCWM Cliente
4.1. Envio de mensaje

Servidor 2. Asignacion ReglD

Google GCM

4.2, Envio de mensaje

Cabe mencionar que el envio de notificaciones push en la aplicacién es administrado
por FCM (Firebase Cloud Messaging) la cual es una mejora de GCM (Google Cloud
Messaging) en esencia continua siendo el mismo servicio, en el diagrama se ve
claramente como Android se conecta al servidor de Google para recibir una clave Unica
la cual es registrada en el servidor de nuestra aplicacion el cual envia el push al
servidor de notificaciones de Google para que este mismo haga llegar una notificacién

a la aplicacion.
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Firebase
Firebase es BaaS (Backend as a Service), actualmente Firebase es mas que un Baas,

Firebase puede ser también una base de datos en tiempo real, informacién en tiempo
real es lo que actualmente se quiere, estar completamente al dia. Convencionalmente,
para obtener informacion de una base de datos necesitan de una peticion HTTP para

obtener la informacion, es decir, se debe solicitar la informacion para poder obtenerla.

Cuando se conecta Firebase a una aplicacion, la conexion se esta haciendo mediante
una peticion HTTP, sino mas bien mediante un Web Socket, los Web Sockets son
mucho mas rapidos que una conexion HTTP, no se necesita crear un Web Socket por
cada peticion, un Web Socket es mas que suficiente para llevar a cabo este proceso.
Toda la informacion que se guarda en la base de datos de Firebase es sincronizada

automaticamente tan raido como la conexion lo permita.

Firebase también envia informacion cuando su base de datos sufre cambios, es decir,
es actualizada. Por ejemplo, cuando una aplicacion cliente actualiza la base de datos
de Firebase, todos aquellos clientes conectados a la misma base de datos reciben la

actualizacion casi al instante.

Firebase es Almacenamiento. Firebase también ofrece el servicio de
almacenamiento, es decir, permite la subida de archivos, comunmente imagenes, pero
puede ser cualquier cosa enviada directamente desde el cliente. Cabe mencionar que
Firebase tiene sus propios filtros de seguridad para proteger el “bucket”, ademas de
que también administra detallados permisos de escritura para los clientes que ya

hayan sido autenticados por el mismo servicio.

Firebase es Autenticacion. La autenticacion con Firebase se construye con base a
un email y una contrasefia, ademas de que también soporta OAuth2 para Google,
Facebook, Twitter y GitHub. La autenticacion con Firebase también esta integrada
directamente en su base de datos, por lo tanto, es posible controlar los accesos a la

informacion.
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Firebase es una plataforma completa para aplicaciones. Se han integrado una gran

cantidad de caracteristicas, todas estas caracteristicas aplican para el desarrollo I0S

y Android, pero no para el desarrollo Web, Firebase sélo esta enfocado para ser usado

en aplicaciones, algunas de las caracteristicas son:

Configuracion remota

Laboratorio de pruebas para aplicaciones
Reporte de errores, bugs

Notificaciones (FCM)

Links dindmicos

AdMob

Ventajas y desventajas
No todo es color de rosa, bueno con Firebase lo es casi todo, pero también hay que

ver las espinas de la rosa

Ventajas

Autenticacion con Email y contrasefia, Google, Facebook, Twitter y GitHub.
Informacién en tiempo real.

Una API lista para consumirse.

Construido con seguridad a nivel de nodos.

Almacenamiento de archivos respaldado por Google.

Trata los datos como flujo para construir aplicaciones altamente escalables.
No es necesario preocuparse por la infraestructura.

Multiplataforma.

Desventajas

Métodos de consulta limitadas debido al modelo de flujo de datos de Firebase.
La escritura de sentencias SQL no es aplicable, todo es mediante métodos ya
predefinidos.

Pruebas limitadas en la nube.
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OAuth2
El protocolo OAuth2 es un framework de autorizacion que permite a las aplicaciones

obtener acceso limitado a cuentas de usuario mediante un servicio HTTP, cuentas de
usuario tales como Facebook, Google, Twitter, GitHub y DigitalOcean, funciona
delegando la autenticacion del usuario con el servicio que administra la cuenta de
usuario y autorizando aplicaciones de terceros para acceder a algunos datos de la
cuenta de usuario. Ademas, OAuth2 provee flujos de autorizacion para aplicaciones

web, de escritorio y dispositivos moviles.

Control de versiones
Un elemento a destacar en el desarrollo de aplicaciones es el control de versiones, es

decir, se trata de versionar el codigo de alguna aplicacion en etapas, el versionamiento
del codigo se llevo a cabo con Git, como repositorio de datos se utilizé Bit Bucket ,
como asistente para la descarga del repositorio o para la subida de versionamientos
al repositorio se utilizé el programa SourceTree el cual permite clonar proyectos del
repositorio y guardarlos localmente, también tiene todas las herramientas necesarias
para un control de versiones. Sin un programa de versionamiento se tendria que
ejecutar varios comandos desde la consola para lograr lo que con un botén se lograria
un el programa. Como informacién adicional, cabe mencionar que se utilizé una
extension de Git la cual se llama git-flow, este flujo de trabajo nos permite dividir

nuestro cddigo en ramas mas especificas.
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El diagrama anterior muestra como git-flow funciona, git-flow se divide en dos ramas

principales:

e Master: En esta rama se hace commit de todo aquello que deba ser subido a
produccién. Siempre que se incorpore un nuevo codigo a esta rama es porque
se tiene una nueva version

e Develop: En esta rama se encuentra el cddigo que se planea para la siguiente
version planificada del proyecto, es decir, lo que se encuentra en desarrollo o

en fase de pruebas.
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Ademas de las dos ramas mencionadas anteriormente también se utilizan las

siguientes ramas auxiliares:

e Feature: Esta rama se utiliza para desarrollar nuevas caracteristicas del
proyecto que una vez terminadas se mezclan con la rama develop. Un feature
siempre se origina a partir de la rama develop y se mezcla siempre con la rama
develop.

e Release: Esta rama se utiliza para preparar el coédigo hecho en develop antes
de mezclarse con produccién, es decir, en esta rama se hacen los ultimos
ajustes y se corrigen los ultimos bugs si es que existen para pasarlos a la rama
master.

e Hotfix: Esta rama se utiliza para corregir errores y bugs en el cédigo de
produccion, funcionan de manera parecida a una rama reléase solo que con la
diferencia de que un hotfix no es planificado, es decir, un Hotfix siempre es
usado para corregir errores y bugs que son faciles de resolver, por ejemplo,

cambiar el color de algun fondo, se tratan de errores y bugs simples.

Todo este proceso de git-flow es administrado por el programa SourceTree lo cual

facilita enormemente la implementacion de este flujo de trabajo.

Implementacion de FCM en la aplicacion
Firebase se utiliza en la aplicacién como autenticacién para ofrecer al usuario la opcién

de entrar al sistema sin necesidad de registrarse manualmente en la base de datos
del sistema, es decir, el usuario se registra en el sistema, pero de una manera mas

automatica.

Otro servicio de Firebase que es utilizado es FCM para notificaciones push, esta
accion se ejecuta cuando a un mesero(a) se le notifica que una orden ya esta lista
para ser entregada, este evento se lleva a cabo cuando la persona que se encuentra
en la barra marca una orden como terminada notificando al mesero(a) al cual le

corresponde esa orden.
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Para implementar la autenticacion con Firebase se debe realizar una serie de pasos.
Antes de pasar al codigo se debe registrar el paquete de nuestra aplicacion en la
consola de Firebase. Una vez hecho el registro Firebase conocerd los dispositivos que
tengan la aplicacion instalada para poder hacer un tracking de lo que sucede en la
aplicacion, también Firebase nos proporcionara un objeto JSON el cual contiene una
serie de llaves que son importantes para el buen funcionamiento de Firebase en la

aplicacion, el objeto JSON debe ser incluido en el sistema de archivos de la aplicacion.

Una vez que se hayan incluido los archivos y se haya realizado la configuracion

correspondiente se podra proceder a implementar Firebase en la aplicacion.

En la imagen anterior se muestran las variables u objetos que se utilizan para realizar
la autenticacion, el objeto CallbackManager es aquel el cual nos permite autenticarnos
con Facebook, GoogleApiClient es un objeto el cual nos permitird conectarnos con
Google y también conectarnos a los servicios de la APl de Google, el objeto
FirebaseAuth nos permite realizar una autenticacion con el servidor de Firebase desde

nuestro dispositivo.
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En el codigo anterior se aprecia la instanciacion de los objetos previamente descritos,

un aspecto a destacar es que para usar el servicio de autenticacion con google se
debe de indicar en la instanciacion que se usara la API de autenticacion, entre otros
meta datos como requestProfile() y requestEmail(), también se agrega un listener para
identificar cuando el objeto GoogleApiClient se haya conectado exitosamente o si hubo
un fallo durante la conexion. Al agregar el listener obligatoriamente se tendra que
implementar la interface OnConnectionFailedListener y ConnectionCallbacks, ambas
de GoogleApiClient. Una vez implementadas las interfaces se tendran que sobrescribir

algunos métodos.

57



Para que el objeto GoogleApiClient establezca una conexion con el servidor es
necesario usar el método connect() el cual recibe una respuesta con los métodos que

seran sobrescritos a continuacion.

Los métodos onConnected y onConnectionSuspended se implementan con la

interface ConnectionCallbacks, estos métodos son llamados cuando el proceso del
método onConnect() del objeto GoogleApiClient es ejectuado correctamente. En estos
métodos se toman acciones las acciones necesarias, en este caso en
onConnectionSuspended se muestra un mensaje al usuario si es que la conexion ha

sido suspendida.
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El método onConnectionFailed se ejecuta cuando ha ocurrido un error al intentar
conectarse con alguna de las APIS de Google. En este caso se opta por volver a

intentar conectarse a los servicios de Google o desconectarse definitivamente.
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El fragmento de cddigo anterior es la sobrescritura del método onActivityResult, este
meétodo es el producto de la llamada a un método llamado startActivityForResult el cual
inicia un nuevo Activity con el fin de retornar una respuesta al Activity que lo ejecuto,
es decir de mi Activity A inicio un Acitivty B que después de haber realizado ciertas
acciones programadas por el desarrollador o desarrolladora retorna un resultado al
Activity A.

Los resultados devueltos por la Activity B se retornan con la clase Intent la cual
contiene los datos que se desean retornar, asi como también un cédigo de resultado
que puede ser cualquier niumero con el cual se identifica si la operacion fue exitosa.
Por lo regular, se utilizan constantes para controlar los estados de un resultado. Cuado
la Activity A recibe un resultado se llama al método onActivityResult que con un switch
se encarga de decidir que accién tomar con base a un requestCode. Esto significa que
para autenticarse ya sea con Google o Facebook se debe ejecutar un Activity,
pareciera un proceso muy engorroso, sin embargo la libreria de autenticacion con
Facebook y Google ejecutan un Activity que ya esta preprogramado y este se encarga

de retornar los cddigos de estado para tomar la accidén correspondiente.

Por ejemplo, cuando se intenta iniciar sesibn con Google se llama
getSigninResultFromintent y se le pasa como parametro un Intent con los datos
obtenidos del Activity ejecutado por la libreria de Google, entonces se obtiene un
resultado para finalmente verificar si la autenticacién con Google ha sido correcta y
obtener los datos de una cuenta previamente seleccionada en el Activity ejecutado
anteriormente. Después de obtener los datos se llama a un método que recibe el objeto
GoogleSigninAccount, este método es el que se encargara de realizar la autenticacion

por medio de Firebase.
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En la imagen se puede ver el cddigo para autenticarse con Firebase, lo que se realiza

primeramente es intentar obtener las credenciales de la cuenta de Google
seleccionada proporcionando un token que el servidor de Google procesa para

identificar de que usuario se trata y retornar una respuesta.

Con el objeto FirebaseAuth se llama al método signinWithCredential el cual recibe un
AuthCredential resultado de la verificacion del token de la cuenta de Google, entonces
al objeto de FirebaseAuth se le afiade un listener para ser notificado cuando las
credenciales de Google han sido validadas correctamente, si todo esto se lleva a cabo
correctamente se puede acceder al usuario solicitado con Firebase para extraer
informacion, la APl de Google sélo ofrece algunos datos, no entrega todos los datos
de una cuenta, so6lo lo necesario para mostrar en un perfil, estos datos retornados por
google pueden ser almacenados en nuestro servidor de aplicaciones, esto puede
servir para registrar a un usuario de una manera mas automatizada, es decir, sin

necesidad de que el usuario deba crearse una cuenta para poder usar la aplicacion.
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Lo que procede es guardar los datos y realizar un signOut(), pero ¢ Por qué cerrar
sesion cuando apenas se ha iniciado? El motivo es debido a que si no cerramos sesion
no estara disponible la opcidn para iniciar sesion nuevamente con una cuenta diferente
y siempre se iniciard sesioén con la cuenta previamente elegida, aunque en realidad

esto depende de la l6gica de la aplicacion.

En caso contrario de que la cuenta no haya sido validada, se hace un logOut para salir

de la aplicacién y se muestran los mensajes correspondientes para notificar de un fallo.

Ahora bien, una vez visto el proceso de autenticacion con Firebase podemos ver la

implementacion de las notificaciones push con FCM.

Para poder recibir notificaciones push se debe sobrescribir el método

onMessageReceived, este método se sobrescribe heradando de la clase

FirebaseMessagingService.
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El método tiene como parametro un objeto RemoteMessage, este objeto contiene el

mensaje enviado desde el servidor en una estructura creada por nosotros o con la

estructura de texto plano con la cual retorna el servidor.

En el método displayNatification lo que se hace es procesar el mensaje recibido desde
el servidor con el fin de mostrar una notificacion en el teléfono para que el usuario

pueda emprender una accion con base a los datos recibidos en el mensaje.

Lo que se hace es verificar si el objeto Notification es diferente de nulo, debido a que
la notificacion push puede venir en una estructura especial la cual se debe procesar,

de lo contrario se obtiene un objeto con una llave para ser tratado de una forma distinta.

Una vez pasado los filtros se prepara un Pendingintent para ejeutar una Activity con

los datos obtenidos para cuando el usuario haya decidido abrir la notificacion.
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También se aflade la URL de un sonido de notificacion por default para avisar al
usuario, posteriormente se construye la notificacion a mostrar utilizando la clase
NotifictionCompar.Builder, esta clase se instancia pasando el contexto actual de la
aplicacion, se le agrega un icono a la notiicacion, un titulo, un texto el cual es el
mensaje a mostrar en la notificacion, un sonido y un Intent para pasar los datos al

Activity a ejecutar cuando se decida abrir la notificacion.

Finalmente, se llama a la clase NotificationManager que a su vez llama al método notify

el cual lanza la notificacion para ser mostrada en el celular.

Raspberry PI

Raspberry Pl es una placa de computadora reducida la cual suele ser utilizada para el
desarrollo de aplicaciones 10T, esta placa esta compuesta por un procesador
Broadcom, memoria RAM, una GPU, puertos USB, HDMI, Ethernet, 40 pines GPIO,

un conector para cdmara y una Memoria SD o MicroSD.

El Raspberry PI fue utilizado durante el desarrollo de la aplicacion, esta placa fue
colocada en contenedores de alimentos y conectada a la nube para emitir reportes en
tiempo real de lo que esta sucediendo. Con ayuda de sensores programados por
terceros se logré medir el nivel de temperatura que estos alcanzan para ser reportados
directamente a una aplicacion en el cual se pueden controlar estos niveles de

temperatura remotamente o incluso apagarlos.
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Debido a que Raspberry Pl es una computadora se puede instalar Java, mas
especificamente la version embedded de Java que pesa alrededor de 32MB aunque

algunas placas Raspberry Pl ya tienen el JDK de Java instalado.

Capitulo IV

Introduccion
Después de haber investigado mas acerca de la tecnologia Java como uso en el 10T,

me he dado cuenta de que es una tecnologia muy utilizada para el desarrollo de
soluciones, no cabe duda alguna de que Java siempre estuvo en la mente de la gran
mayoria de los desarrolladores. Lo que se puede lograr con Java es simplemente
increible, tener todo un ecosistema de dispositivos conectados a Internet ejecutando
Java vuelve a todo un ambienete mas agradable tanto como en tiempo de ejecuciéon y

en desarrollo.

Analisis de datos
A pesar de que la tecnologia Java es la mas utilizada para soluciones 10T, durante el

desarrollo de la aplicacién se pens6 en implementar de otra manera las funciones

descritas durante el desarrollo de la misma.

Sockets y Notificaciones push
Durante la implementacion de los Sockets con Java para el envio de informacion, se

pensé que de igual manera se podria realizar con notificaciébnes push, en efecto es
mejor realizarlo con notificaciones push, aunque seria mejor aun implementarlo de las

dos formas.

Mientras que con un Socket de Java necesitamos de la IP del servidor para
conectarnos e iniciar el envio de mensajes surge el problema de obligar al usuario a
mantener su computadora y dispositivos méviles conectados a la misma red, ya que
si en algun momento el servidor llegase a cambiar de red la implementacion con

Sockets ya no seria la mas factible.

Con las notificaciones push existe la ventaja de poder hacer llegar una notificacién a
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un dispositivo sin importar en que red se encuentra, el Unico requisito es que el
dispositivo tenga un conexion estable a Internet, nuevamente se contradice un poco
porque con un Socket de Java sélo se necesita de la red sin importar que haya una
conexion a Internet, es decir, toda la transmision de datos se lleva a cabo en la red
local. De cualquier manera la aplicacién necesita de Internet para funcionar, asi que
en una etapa del desarrollo de la aplicacion se llegd a pensar en implementar
notificaciones push y sockets, asi cuando uno de ellos llegase a fallar se tendria otra
opcién para mantener funcionando la aplicacion, siempre dando prioridad a las

notificaciones push.

Otro punto a destacar es que con las notificaciones push de FCM son mas faciles de
implementar debido a que ya es toda una infraestructura que hace el trabajo por
nosotros, por otro lado con los Sockets de Java se debe programar todo un protocolo

para hacer una solucion mas completa y personalizada de la aplicacion.

Tecnologia de Backend
Se debatid bastante sobre que usar para el Backend de la aplicacion al final se decidio

usar Java, sin embargo, hubo un candidato muy defendido, su hombre es Node.js
seguido de C#. El lenguaje C# fue principalmente debatido por el hecho de que es la
tecnologia Backend principal del equipo de desarrollo, por otro lado, Node.js ha sido
una tendencia actualmente e incluso se ha llegado a demostrar que es un 20% mas
rapido y eficaz que Java, es decir, 20% mas rapido ante un lenguaje el cual tiene su

propia maquina virtual contro uno el cual es interpretado.

Las principales ventajas de Node.js sobre Java son:

e Proceso de construccion simple: En Java existen diferentes formas de construir
o0 ensamblar el cédigo, por ejemplo Maven y Ant revolucionaron la manera en
la que se construye y se obtienen los recursos de una aplicacion, de cualquier
manera eventualmente se vuelve tedioso, con Node.js sélo basta con guardar
un archivo.

o Consultas a base de datos: Mientras que en Java se debe escribir la consulta
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SQL, con Node.js sdlo se llaman a métodos que se encargan ya sea de insertar,
actualizar, eliminar, consultar, etc. Lo cual permite a los desarrolladores de
Node.js dejar de preocuparse por problemas de sintaxis.

¢ Objetos JSON: Cuando una consulta a la base de datos retorna un valor, con
Java se debe tratar ese resultado por varias fases ya sea transformarlo a un
POJO, utilizar Hibernate, entre otras cosas y configurar todo esto puede llevar
un tiempo considerable. Por otro lado, los objetos JSON son una parte natural
de Node.js. Cabe mencionar que hoy en dia el uso de objetos JSON es muy
comun incluso en aplicaciones Java, pero un JSON es parte de Javascript y no
se necesita de una libreria para convertirlo simplemente esta ahi.

e Velocidad: La comunidad de desarrolladores se ha sorprendido con la velocidad
de Node.js. S6lo nos proecupamos por escribir el codigo necesario y Node.js

se encarga de optimizarlo a lo mas rapido posible.

Por estas y otras cuantas razones es por lo cual se tuvo a Node.js muy en cuenta al

momento de pensar en la tecnologia de Backend.

Amazon
Una de las mejores desiciones fue Amazon debido a que provee una infinidad de

servicios de Backend los cuales agilizan bastante el proceso de desarrollado de una
aplicacion ahorrando mucho tiempo y s6lo enfocandose en dar un buen servicio. Cabe
mencionar que en los ultimos tres afios Amazon ha crecido enormemente llegando a

ser una de las herramientas principales de servicios de Backend en las empresas.

Sin AWS se habria tenido que disefiar una infraestructura mas compleja la cual llevaria
a un tiempo de desarrollo mas lento, ademas de que también aumentaria el costo del
proyecto. Se hubiese tenido que configurar un servidor para bases de datos, uno para

el Web Service, Otro para el servicio de notificaciones push, entre otros cuantos mas.

Ademas, AWS ya ofrece una alta seguridad en sus servidores por lo que seria aun
mas conveniente que definir la seguridad en servidores propios, cabe mencionar que

los servidores de AWS estan optimizados por expertos a su maximo potencial en su
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respectivo ambito, es decir, si se renta el servicio de b.ase de datos de AWS el servidor

ya estara optimizado para tratar exclusivamente con bases de datos

Capitulo V

Conclusiones
Actualmente vivimos en un mundo globalizado donde la tecnologia juega un papel muy

importante en el desarrollo de cada uno de los paises. Internet no es una tecnologia
nueva, es una tecnologia que existe desde ya hace varios afios y que en la dltima
década se ha empezado a explotar y sacar su maximo potencial para implementar el
Internet en aparatos a los cuales jamas se pensé que podrian estar conectados a

Internet.

La comunicacion es un factor muy importante e Internet nos provee esa facilidad de
comunicacién, que mejor que estar fuera de tu hogar y saber qué es lo que esta
ocurriendo, ajustar la temperatura de tu hogar remotamente emitiendo una sefial a un
termémetro conectado a Internet o incluso un hogar lo suficientemente inteligente
como para que detecte que tan cerca estamos de nuestro hogar y que comience a

preparar una taza de café y encienda la television en nuestro canal favorito.

Sin duda alguna la aparicion de Internet fue un detonante para la sociedad y lo seguira
siendo durante mucho tiempo, pronto viviremos en una sociedad totalmente conectada
a través de Internet y para ello se necesita de una tecnologia capaz de soportar toda
esta carga y que al mismo tiempo ofrezca seguridad, rapidez y un entorno agradable
de ejecucion, esta tecnologia podria ser Java la cual es un candidato perfecto para
hacer realidad este nuevo mundo conectado y que incluso hoy en dia se aplica en el

desarrollo IOT.
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